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PRESIDENCIA DO CONSELHO DE MINISTROS

Decreto-Lei n.° 65/2021

de 30 de julho

Sumério: Regulamenta o Regime Juridico da Seguranca do Ciberespago e define as obriga-
¢des em matéria de certificagéo da ciberseguranca em execugéo do Regulamento (UE)
2019/881 do Parlamento Europeu, de 17 de abril de 2019.

Através da Lei n.° 46/2018, de 13 de agosto, que aprovou o regime juridico da seguranga do
ciberespaco, foi transposta para o ordenamento juridico nacional a Diretiva (UE) 2016/1148, do
Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir
um elevado nivel comum de seguranga das redes e dos sistemas de informacao em toda a Unido.

Areferida lei remete para legislagdo complementar a definigdo, por um lado, dos requisitos de
seguranca das redes e sistemas de informagéo e, por outro lado, das regras para a notificagéo de
incidentes, que devem ser cumpridos pela Administragao Publica, operadores de infraestruturas
criticas, operadores de servigos essenciais e prestadores de servigos digitais. O presente decreto-
-lei procede, assim, a regulamentagao destes aspetos.

Os requisitos previstos no presente decreto-lei constituem um minimo a assegurar pelas enti-
dades abrangidas pela Lein.° 46/2018, de 13 de agosto, ndo prejudicando as regras que, em fungao
da natureza das entidades, de aspetos especificos da atividade desenvolvida ou do contexto em
que esta se desenvolva, possam vir a ser estabelecidas por outras autoridades, nomeadamente
pelo Ministério Publico, pela Autoridade Nacional de Emergéncia e Protegcéo Civil, pelo Conselho
Nacional de Planeamento Civil de Emergéncia, pela Autoridade Nacional de Comunicagdes, pela
Comisséo Nacional de Protecao de Dados, ou por outras autoridades setoriais.

Tendo presente que o ciberespago € uma realidade dindmica e fluida, em permanente muta-
¢ao, colocando desafios de alcance transnacional e que atravessa varios setores de atividade, o
presente decreto-lei reconhece a necessidade de articular as disposi¢des legais aqui consagradas
com a aplicagao de normativos complementares setoriais. Para este efeito, o Centro Nacional de
Cibersegurancga, enquanto Autoridade Nacional de Ciberseguranga, nos casos em que se considere
necessario e em articulagdo com as entidades reguladoras e de supervisdo setoriais, procede a
uma avaliagao de equivaléncia, conferindo, assim, seguranga juridica aos requisitos constantes de
legislagéo setorial que sejam considerados equivalentes aos consagrados no presente decreto-lei.

Adicionalmente a regulamentacao do regime juridico aprovado pela Lei n.° 46/2018, de 13 de
agosto, e considerando a complementaridade que a certificagdo de produtos, servigos e processos
de tecnologias de informag&o e comunicagao assume para a promogao de um ciberespago mais
seguro, assegura-se a implementacgéo, na ordem juridica nacional, das obriga¢des decorrentes do
Regulamento (UE) 2019/881, do Parlamento Europeu e do Conselho, de 17 de abril de 2019, per-
mitindo a implementagéo de um quadro nacional de certificagado da cibersegurancga pela Autoridade
Nacional de Certificagcdo da Ciberseguranca.

O carater transfronteirigo da ciberseguranga e o esforgo de cooperagéao internacional que lhe
esta subjacente permitem a producdo de conhecimento em permanente atualizagdo e o desen-
volvimento continuo de um conjunto de boas praticas, vertidas para o plano nacional através do
Quadro Nacional de Referéncia para a Ciberseguranga, com o qual é estabelecida uma relagdo
para efeitos de analise dos riscos a realizar pelas respetivas entidades abrangidas, sem prejuizo da
natureza transversal deste documento enquanto referencial para um fortalecimento da resiliéncia
de cada organizagao face as ameacgas que afetam o ciberespaco.

Em alinhamento com o Programa do XXIl Governo Constitucional, que reconhece a importancia
de promover politicas e melhores praticas de cibersegurancga, o decreto-lei que ora se aprova procura
dar resposta ao papel cada vez mais determinante que as tecnologias de informag¢do assumem na
forma como se desenvolve a vida em sociedade, seja na atividade dos agentes econdémicos e dos
servigos publicos, seja nas proprias relagdes entre as pessoas e entre os cidadaos e a Administragao
Publica. O desafio da transigao digital, de alcance transversal, e a emergéncia de novas tecnologias
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disruptivas, como a inteligéncia artificial, a realidade virtual e aumentada e a Internet das coisas,
sublinham a necessidade de assegurar um nivel elevado de seguranga das redes e dos sistemas
de informagdo que sustentam o uso destas tecnologias, para que decorra num ambiente de con-
fianca e protegido de ameagas que podem ter efeitos desestabilizadores de consideravel alcance
na vida em sociedade, especialmente em contextos de crise, que tendem a agravar a exploragao
de vulnerabilidades por parte de agentes de ameaga com motivagdes diversas.

Foram ouvidas a Entidade Reguladora dos Servigos Energéticos, a Autoridade Nacional da
Aviacgao Civil, a Autoridade da Mobilidade e dos Transportes, o Conselho Nacional de Supervisores
Financeiros, a Entidade Reguladora dos Servicos de Aguas e Residuos, a Autoridade Nacional de
Comunicag0bes, a Autoridade Nacional de Emergéncia e Protegao Civil, a Comissdo Nacional de
Protegcédo de Dados, os 6rgédos de governo proprio da Regido Autbnoma dos Agores, a Associagao
Nacional de Municipios Portugueses e a Associagao Nacional de Freguesias.

Foi promovida a audigdo da Entidade Reguladora da Saude e dos 6rgaos de governo préprio
da Regiao Auténoma da Madeira.

O presente decreto-lei foi submetido a consulta publica entre 12 de abril e 5 de maio de 2021.

Assim:

Ao abrigo do disposto no artigo 31.° da Lei n.° 46/2018, de 13 de agosto, e nos termos da
alinea c) do n.° 1 do artigo 198.° da Constituicdo, o Governo decreta o seguinte:

CAPITULO |

Disposi¢cdes gerais

Artigo 1.°
Objeto
1 — O presente decreto-lei procede a:

a) Regulamentagéo da Lei n.° 46/2018, de 13 de agosto, que estabelece o regime juridico
da seguranca do ciberespago (Regime Juridico da Seguranca do Ciberespago), transpondo a
Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum de seguranga das redes e da informagao
em toda a Uniao;

b) Execucao, naordem juridica nacional, das obrigacdes decorrentes do Regulamento (UE) 2019/881,
do Parlamento Europeu e do Conselho, de 17 de abril de 2019, permitindo a implementagéo de um
quadro nacional de certificagdo da ciberseguranga.

2 — Para efeitos do disposto na alinea a) do niumero anterior sdo estabelecidos:

a) Os requisitos de seguranga das redes e dos sistemas de informagao que devem ser cumpridos
pela Administragao Publica, pelos operadores de infraestruturas criticas e pelos operadores de servigos
essenciais, nos termos dos artigos 12.°, 14.° e 16.° do Regime Juridico da Seguranga do Ciberespago;

b) Os requisitos de notificacdo de incidentes que afetem a seguranca das redes e dos sistemas
de informacao que devem ser cumpridos pela Administracdo Publica, pelos operadores de infraes-
truturas criticas, pelos operadores de servigos essenciais e pelos prestadores de servigos digitais,
nos termos dos artigos 13.%, 15.°, 17.° e 19.° do Regime Juridico da Seguranga do Ciberespago,
prevendo as circunstancias, o prazo, o formato e os procedimentos aplicaveis.

Artigo 2.°
Ambito de aplicagdo

1 — O presente decreto-lei aplica-se as entidades previstas nas alineas a) a d) do n.° 1 do
artigo 2.° do Regime Juridico da Segurancga do Ciberespago, sem prejuizo do disposto nos nimeros
seguintes.
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2 — Os requisitos de seguranca das redes e dos sistemas de informagao constantes do pre-
sente decreto-lei ndo se aplicam as empresas e aos prestadores de servigos referidos no n.° 2 do
artigo 12.° do Regime Juridico da Seguranga do Ciberespacgo.

3 — Os requisitos de notificacao de incidentes que afetem a seguranga das redes e dos sis-
temas de informagéo constantes do presente decreto-lei ndo se aplicam:

a) As empresas e aos prestadores de servigos referidos no n.° 2 do artigo 13.° do Regime
Juridico da Seguranga do Ciberespaco;

b) Aos prestadores de servigos digitais que sejam microempresas ou pequenas empresas, tal
como definidas pelo Decreto-Lei n.° 372/2007, de 6 de novembro, na sua redagao atual.

4 — Para efeito do cumprimento do Regime Juridico da Seguranga do Ciberespacgo e do
presente decreto-lei, a identificacdo dos operadores de servigos essenciais nos termos do n.° 1
do artigo 29.° do Regime Juridico da Seguranga do Ciberespago, bem como a atualizagao anual
prevista no n.° 2 do mesmo artigo, € comunicada pelo Centro Nacional de Ciberseguranga (CNCS)
aos operadores.

CAPITULO Il

Disposi¢gdes comuns

Artigo 3.°
Principios e regras gerais

1 — Aadogao das medidas técnicas e organizativas destinadas ao cumprimento dos requisitos
de seguranca previstos no Regime Juridico da Seguranga do Ciberespaco e no presente decreto-lei
obedece ao principio da adequagéao e da proporcionalidade, devendo ter em consideragao:

a) As condi¢des normais de funcionamento das redes e dos sistemas de informacao;
b) As situagbes extraordinarias, designadamente:

i) A ocorréncia de incidentes, nos termos da alinea c) do artigo 3.° do Regime Juridico da
Seguranga do Ciberespaco;

ii)y A ocorréncia de acidente grave ou catastrofe, nos termos previstos nas disposigdes legais
e regulamentares aplicaveis em matéria de protegao civil ou a eventual ativacdo de planos de
emergéncia de protegao civil;

i) A declaragdo do estado de emergéncia, de sitio ou de guerra, nos termos previstos na
Constituicdo ou em outras disposi¢des legais e regulamentares aplicaveis;

iv) A ativacdo de planos no ambito do planeamento civil de emergéncia no setor da ciberse-
guranga, nos termos do Decreto-Lei n.° 43/2020, de 21 de julho;

v) A ocorréncia de grave ameacga a seguranga interna, incluindo as situagdes de ataques ter-
roristas, nos termos previstos nas disposi¢des legais e regulamentares aplicaveis em matéria de
seguranga interna.

2 — O cumprimento das obrigagdes em matéria de requisitos de seguranca e de notificagao
de incidentes previstos no Regime Juridico da Seguranga do Ciberespacgo e no presente decreto-lei
deve ser efetuado em conformidade com as disposi¢des respeitantes a seguranga de matérias clas-
sificadas no &mbito nacional e no ambito das organizagdes internacionais de que Portugal seja parte.

3 — O cumprimento dos requisitos de seguranga e das obrigagdes de notificagdo de inci-
dentes previstos no Regime Juridico da Seguranga do Ciberespaco e no presente decreto-lei ndo
prejudica:

a) O cumprimento dos requisitos especificos de seguranga e das obrigagdes especificas de
notificagdo de incidentes nos termos definidos pelas autoridades competentes, nomeadamente
pelo Ministério Publico, pela Autoridade Nacional de Emergéncia e Protegéo Civil (ANEPC), pela
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Autoridade Nacional de Comunicagdes (ANACOM), pela Comissao Nacional de Protegao de Dados
(CNPD) e por outras autoridades setoriais, nos termos das disposigdes legais e regulamentares
aplicaveis;

b) O cumprimento de legislagdo da Unido Europeia.

4 — Aos prestadores de servigos digitais aplica-se o disposto no Regulamento de Execugao
(UE) 2018/151, da Comisséo, de 30 de janeiro de 2018, em matéria de requisitos de seguranca e
de notificagado de incidentes.

5 — As entidades referidas no n.° 1 do artigo anterior podem estabelecer formas de colaboragao
com vista ao cumprimento das obrigagées em matéria de requisitos de seguranga e de notificagao
de incidentes previstos no Regime Juridico da Seguranga do Ciberespaco, e no presente decreto-
-lei, numa logica de partilha de recursos, desde que seja assegurada a efetiva operacionalizagao
das mesmas em cada entidade.

6 — O disposto no numero anterior ndo prejudica a responsabilizagédo de cada entidade
individualmente considerada a que haja lugar pela infragdo a qualquer disposigdo do presente
decreto-lei.

7 — O CNCS pode, através da regulamentagdo complementar prevista no artigo 18.°, estabe-
lecer condigbes especificas para o cumprimento dos requisitos de seguranga e de notificagdo de
incidentes previstos no presente decreto-lei por parte das entidades da Administragao Publica, em
termos proporcionais e adequados a sua dimensao ou complexidade organizacional.

Artigo 4.°
Ponto de contacto permanente

1 — As entidades devem indicar, pelo menos, um ponto de contacto permanente, de modo a
assegurar os fluxos de informagao de nivel operacional e técnico com o CNCS, nomeadamente:

a) A articulagao intersetorial, incluindo a eficacia da resposta a incidentes de seguranga com
impacto a nivel dos setores;

b) A obtengao de informagao operacional e técnica, na sequéncia de notificagdo de incidentes
com impacto relevante ou substancial submetida pela mesma ou outra entidade;

¢) A obtencéo e atualizagédo de informacgao de situagao integrada no contexto de um incidente
com impacto relevante ou substancial;

d) A partilha de informagao quando estejam ativados planos de emergéncia de protegao civil
diretamente relacionados ou com impacto ao nivel da seguranga do ciberespacgo, bem como de
planos no ambito do planeamento civil de emergéncia do ciberespago ou dos planos de seguranga
das infraestruturas criticas nacionais ou europeias;

e) A operacionalizagao dos procedimentos fixados no dmbito de um plano de emergéncia de
protegao civil quando tenham impacto no funcionamento das redes e sistemas de informagao, ou
do planeamento civil de emergéncia do ciberespaco;

f) A rececgéao das instrugdes técnicas emitidas ao abrigo do disposto no n.° 5 do artigo 7.° do
Regime Juridico da Seguranga do Ciberespaco e no artigo 18.°;

g) A operacionalizagédo dos procedimentos fixados no d&mbito dos planos de seguranga pre-
vistos no artigo 7.°

2 — As entidades devem assegurar a fungdo de ponto de contacto permanente com uma
disponibilidade continua de 24 horas por dia e de sete dias por semana, limitada a periodos de
ativacao, iniciados e terminados mediante comunicagdo do CNCS.

3 — As entidades devem indicar ao CNCS, no prazo de 20 dias uteis a contar do inicio da res-
petiva atividade, a pessoa ou pessoas responsaveis por assegurar as fun¢des de ponto de contacto
permanente, bem como os respetivos meios de contacto principal e alternativos.

4 — As entidades que tenham iniciado atividade antes da data de entrada em vigor do presente
decreto-lei devem efetuar a comunicagao prevista no niumero anterior no prazo de 20 dias Uteis, a
contar do prazo previsto no n.° 2 do artigo 23.°
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5 — As entidades devem comunicar imediatamente ao CNCS qualquer alteragéo a informagao
prevista no n.° 3.

6 — As entidades devem assegurar que o ponto de contacto permanente dispde de meios de
contacto principais e alternativos para a comunicacdo com o CNCS.

Artigo 5.°
Responsavel de seguranga

1 — As entidades devem designar um responsavel de seguranga para a gestao do conjunto
das medidas adotadas em matéria de requisitos de seguranga e de notificagdo de incidentes, nos
termos do Regime Juridico da Seguranga do Ciberespaco e do presente decreto-lei.

2 — As entidades devem indicar ao CNCS, no prazo de 20 dias uteis a contar do inicio da
respetiva atividade, a pessoa designada para as fungdes de responsavel de seguranga.

3 — As entidades que tenham iniciado atividade antes da data de entrada em vigor do presente
decreto-lei devem efetuar a comunicacéao prevista no nimero anterior no prazo de 20 dias Uteis, a
contar do prazo previsto no n.° 2 do artigo 23.°

4 — As entidades devem comunicar imediatamente ao CNCS a substituicdo do responsavel
de seguranga.

Artigo 6.°
Inventario de ativos

1 — As entidades devem elaborar e manter atualizado um inventario de todos os ativos essen-
ciais para a prestacéo dos respetivos servigos, devendo o mesmo ser assinado pelo responsavel
de seguranca.

2 — No inventario de ativos deve constar, para cada ativo, a informacgao definida em instrugdes
técnicas emitidas pelo CNCS.

3 — As entidades devem comunicar ao CNCS a lista dos ativos constantes do inventario,
com a informagéo que venha a ser determinada nos termos do numero anterior, com a seguinte
periodicidade:

a) Na sua versao inicial, no prazo de 20 dias uteis a contar da data de inicio de atividade;
b) Numa versao atualizada, anualmente, a ser entregue em conjunto com o relatério anual a
que se refere o artigo 8.°

Artigo 7.°
Plano de segurancga

1 — As entidades devem elaborar e manter atualizado um plano de seguranga, devidamente
documentado e assinado pelo responsavel de seguranga, que contenha:

a) A politica de seguranga, incluindo a descrigdo das medidas organizativas e a formagao de
recursos humanos;

b) A descrigao de todas as medidas adotadas em matéria de requisitos de seguranca e de
notificagdo de incidentes;

¢) A identificacado do responsavel de seguranga;

d) A identificacdo do ponto de contacto permanente.

2 — Para efeitos do cumprimento do disposto no nimero anterior, os operadores de infraes-
truturas criticas podem utilizar o plano previsto no artigo 10.° do Decreto-Lei n.° 62/2011, de 9 de
maio, desde que o mesmo inclua medidas relativas a seguranga das redes e da informacgéo.



Diario da Republica, 1.2 série

N.° 147 30 de julho de 2021 Pag. 13

Artigo 8.°
Relatério anual

1 — As entidades devem elaborar um relatério anual que, em relagao ao ano civil a que se
reporta, contenha os seguintes elementos:

a) Descrigdo sumaria das principais atividades desenvolvidas em matéria de seguranga das
redes e dos servigos de informacao;

b) Estatistica trimestral de todos os incidentes, com indicagao do numero e do tipo dos inci-
dentes;

¢) Analise agregada dos incidentes de seguranga com impacto relevante ou substancial, com
informacao sobre:

i) Numero de utilizadores afetados pela perturbagao do servigo;

iiy Duragao dos incidentes;

iiiy Distribuigao geografica, no que se refere a zona afetada pelo incidente, incluindo a indicagéo
de impacto transfronteirigo;

d) Recomendacgbes de atividades, de medidas ou de praticas que promovam a melhoria da
seguranga das redes e dos sistemas de informacgao;

e) Problemas identificados e medidas implementadas na sequéncia dos incidentes;

f) Qualquer outra informacgéao relevante.

2 — As entidades devem remeter o relatério anual ao CNCS, devidamente assinado pelo
responsavel de seguranga, nos seguintes termos:

a) Relativamente ao primeiro relatério anual:

i) Até ao ultimo dia util do més de janeiro do ano civil seguinte ao primeiro ano civil de atividade,
quando esta tenha tido inicio no primeiro semestre;

i) Até ao ultimo dia util do més de janeiro do segundo ano civil seguinte ao primeiro ano civil
de atividade, quando esta tenha tido inicio no segundo semestre;

b) Relativamente aos relatérios subsequentes anuais, até ao ultimo dia util do més de janeiro
do ano civil seguinte aos quais 0s mesmos se reportam.

3 — Para efeitos do disposto na subalinea ii) da alinea a) do numero anterior, o relatério anual
deve abranger todo o periodo entre a data de inicio de atividade e o final do ano civil anterior.

4 — Para efeitos do disposto no presente artigo, o CNCS pode definir o formato em que a
informagé&o deve ser apresentada.

5 — As entidades reguladoras e as entidades com poderes de supervisdo sobre os setores
e subsetores identificados no anexo ao Regime Juridico da Seguranga do Ciberespago, remetem
ao CNCS os relatérios considerados equivalentes nos termos do artigo 18.°, quando tal resulte de
instrugdo complementar emitida pelo CNCS, em articulagdo com as entidades reguladoras e de
supervisao acima referidas.

CAPITULO Il
Seguranca das redes e dos sistemas de informagao
Artigo 9.°
Medidas para cumprimento dos requisitos de seguranga

1 — As entidades referidas na alinea a) do n.° 2 do artigo 1.° devem cumprir as medidas téc-
nicas e organizativas para gerir os riscos que se colocam a seguranga das redes e dos sistemas
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de informacgéao que utilizam, devendo, para o efeito, realizar uma analise dos riscos de acordo com
o disposto no artigo seguinte.

2 — As medidas referidas no nimero anterior devem garantir um nivel de seguranga adequado
ao risco em causa, tendo em conta os progressos técnicos mais recentes, através da utilizagdo de
normas e especificagdes técnicas internacionalmente aceites aplicaveis a seguranca das redes e
dos sistemas de informacédo, sem imposicao ou discriminagdo em favor da utilizagdo de um deter-
minado tipo de tecnologia.

Artigo 10.°
Analise dos riscos e implementagcao dos requisitos de seguranca

1 — As entidades da Administracdo Publica e os operadores de infraestruturas criticas, bem
como os operadores de servigos essenciais, devem realizar uma analise dos riscos em relagéo a
todos os ativos que garantam a continuidade do funcionamento das redes e dos sistemas de in-
formacao que utilizam e, no caso dos operadores de servigos essenciais, também em relagao aos
ativos que garantam a prestagao dos servigos essenciais, nos seguintes termos:

a) Analise dos riscos de dmbito global, com a seguinte periodicidade:

i) Pelo menos uma vez por ano;

iiy ApOs a notificag&o, por parte do CNCS, de um risco, de uma ameaca ou de uma vulnera-
bilidade emergentes que implique uma elevada probabilidade de ocorréncia de um incidente com
impacto relevante, dentro do prazo fixado pelo CNCS;

b) Analise dos riscos de ambito parcial, com a seguinte periodicidade:

i) Durante o planeamento e preparacgao da introdugéo de uma alteragéo ao ativo ou ativos, em
relacédo ao ativo ou ativos envolvidos;

iiy Apos a ocorréncia de um incidente com impacto relevante ou outra situagéo extraordinaria,
em relacao aos ativos afetados;

iif) Ap6s a notificagao, por parte do CNCS, de um risco, de uma ameaga ou de uma vulnerabi-
lidade emergentes que impliguem uma elevada probabilidade de ocorréncia de um incidente com
impacto relevante, dentro do prazo fixado pelo CNCS.

2 — As entidades devem documentar a preparagao, a execugao e a apresentacao dos resul-
tados da analise dos riscos.
3 — A andlise do risco deve abranger para cada ativo:

a) A identificagdo das ameagas, internas ou externas, intencionais ou ndo intencionais, in-
cluindo, nomeadamente:

i) Falha de sistema;

iiy Fendmeno natural;

iify Erro humano;

iv) Ataque malicioso;

v) Falha no fornecimento de bens ou servigos por terceiro;

b) A caracterizagdo do impacto e da probabilidade da ocorréncia das ameacas identificadas
na alinea anterior.

4 — A analise dos riscos deve ter em consideracéo:

a) O histdrico de situagdes extraordinarias ocorridas;
b) O histérico de incidentes e, em especial, de incidentes com impacto relevante;
¢) O numero de utilizadores afetados pelos incidentes;
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d) A duragéo dos incidentes;

e) A distribuicdo geografica, no que se refere a zona afetada pelos incidentes;

f) As dependéncias intersetoriais para efeitos da prestagdo dos servigos, incluindo os cons-
tantes do anexo ao Regime Juridico da Seguranga do Ciberespago e o setor das comunicagdes
eletrénicas.

5 — Aandlise dos riscos deve ainda ter em consideragao a avaliagéo integrada dos riscos para
a segurancga das redes e dos sistemas de informagao a nivel nacional, europeu e internacional,
publicada anualmente ou notificada as entidades pelo CNCS.

6 — Na sequéncia de cada analise dos riscos, as entidades devem adotar as medidas técni-
cas e organizativas adequadas para gerir os riscos que se colocam a seguranga das redes e dos
sistemas de informacéao que utilizam, e que resultem, nomeadamente:

a) De normativo complementar setorial aprovado pelo CNCS, sem prejuizo da aplicagédo de
outro normativo nacional e da Unido Europeia em matéria da seguranga das redes e dos sistemas
de informacéo;

b) Do Quadro Nacional de Referéncia de Ciberseguranga, e respetivas disposicdes comple-
mentares, elaborado pelo CNCS, na auséncia ou em complemento do normativo setorial previsto
na alinea anterior.

7 — Os riscos para a seguranca das redes e dos sistemas de informagao caracterizados como
residuais devem ser tratados pelas entidades nos termos do numero anterior.

8 — As entidades devem rever e, se necessario, atualizar o seu plano de seguranga, nos
termos previstos no artigo 7.°, em fungao da evolugédo do contexto de atuagéo e da ocorréncia de
incidentes.

9 — As medidas a adotar ao abrigo do disposto no n.° 6 devem permitir:

a) A prevengao, a gestado e a redugéo dos riscos;

b) O reforgo da robustez e da resiliéncia dos ativos, incluindo a respetiva prote¢do contra as
ameacas identificadas e a respetiva recuperagao ou redundancia, de forma a assegurar um rapido
restabelecimento do funcionamento das redes e dos sistemas de informacao;

¢) Uma resposta eficaz a incidentes, a ameagas ou a vulnerabilidades.

10 — Para efeitos do disposto no presente artigo, o CNCS pode emitir instrugbes técnicas
com vista a uma harmonizagéo da matriz de risco a adotar pelas entidades.

CAPITULO IV

Notificagoes de incidentes

Artigo 11.°
Obrigacodes de notificagao

1 — AAdministragdo Publica, os operadores de infraestruturas criticas, os operadores de ser-
Vvigos essenciais e os prestadores de servicos digitais notificam o CNCS da ocorréncia de incidentes
com impacto relevante ou substancial nos termos, respetivamente, dos artigos 15.°, 17.°e 19.° do
Regime Juridico da Seguranga do Ciberespacgo.

2 — As entidades devem implementar todos os meios e os procedimentos necessarios a de-
tecao, a avaliacdo do impacto e a notificacdo de incidentes com impacto relevante ou substancial.

3 — A Administragao Publica e os operadores de infraestruturas criticas, os operadores de
servicos essenciais e os prestadores de servigos digitais devem, perante qualquer incidente de-
tetado ou a estes comunicado pelos seus clientes, utilizadores ou outras entidades, atender aos
parametros previstos, respetivamente, no n.° 4 do artigo 15.°, no n.° 4 do artigo 17.° e no n.° 4 do
artigo 19.° do Regime Juridico da Seguranga do Ciberespago, bem como aos constantes dos nor-
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mativos complementares setoriais aplicaveis, para classificar os incidentes como tendo impacto
relevante ou substancial.

Artigo 12.°
Tipos de notificagoes

1 — Por cada incidente que deva ser objeto de notificagdo ao abrigo do disposto no artigo
anterior, as entidades devem submeter ao CNCS:

a) Uma notificagao inicial, nos termos do artigo seguinte;
b) Uma notificagao de fim de impacto relevante ou substancial, nos termos do artigo 14.°;
¢) Uma notificagao final, nos termos do artigo 15.°

2 — Nos casos em que o incidente seja resolvido de forma imediata, nas primeiras duas
horas apds a sua detecao, as entidades podem enviar diretamente a notificacado final com todos
os campos de informagao devidamente preenchidos, ficando dispensadas do envio das restantes
notificacoes.

Artigo 13.°
Notificagao inicial

1 — A notificagao inicial deve ser enviada logo que a entidade possa concluir que existe ou
possa vir a existir impacto relevante ou substancial e até duas horas apos essa verificagao, devendo
a entidade, sem prejuizo do cumprimento deste prazo, dar prioridade a mitigagdo e a resolugao
do incidente.

2 — A notificagéo inicial deve incluir a seguinte informagao:

a) Nome, numero de telefone e enderego de correio eletronico de um representante da enti-
dade, quando diferente do ponto de contacto permanente a que se refere o artigo 4.°, para efeito
de um eventual contacto por parte do CNCS;

b) Data e hora do inicio ou, em caso de impossibilidade de o determinar, da detegéo do incidente;

¢) Breve descrigao do incidente, incluindo a indicagédo da categoria da causa raiz e dos efeitos
produzidos, de acordo com a taxonomia definida no artigo 16.° e, sempre que possivel, o respetivo
detalhe;

d) Estimativa possivel do impacto, considerando:

/) Nimero de utilizadores afetados pela perturbagao do servigo;

iiy Duragao do incidente;

iii) Distribuicdo geografica, no que se refere a zona afetada pelo incidente, incluindo a indicagéo
de impacto transfronteirico;

e) Outra informagao que a entidade considere relevante.

Artigo 14.°
Notificacado de fim de impacto relevante ou substancial

1 — A notificagado de fim de impacto relevante ou substancial do incidente deve ser subme-
tida ao CNCS logo que possivel, dentro do prazo maximo de duas horas apos a perda de impacto
relevante ou substancial.

2 — Anctificagao de fim de impacto relevante ou substancial deve incluir a seguinte informacéo:

a) Atualizagao da informacgao transmitida na notificagao inicial, caso exista;
b) Breve descrigdo das medidas adotadas para a resolugao do incidente;
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c¢) Descricao da situagéo do impacto existente no momento da perda de impacto relevante ou
substancial, nomeadamente:

/) Nimero de utilizadores afetados pela perturbagao do servigo;

i) Duragao do incidente;

iii) Distribuigdo geografica, no que se refere a zona afetada pelo incidente, incluindo a indicagao
de impacto transfronteirigo;

iv) Tempo estimado para a recuperacgao total dos servigos.

Artigo 15.°
Notificacao final

1 — A notificacao final deve ser enviada no prazo de 30 dias Uteis a contar do momento em
que o incidente deixou de se verificar.
2 — A notificagao final deve incluir a seguinte informagéo:

a) Data e hora em que o incidente assumiu o impacto relevante ou substancial;
b) Data e hora em que o incidente perdeu o impacto relevante ou substancial;
¢) Impacto do incidente, considerando:

/) Niumero de utilizadores afetados pela perturbagao do servigo;

iiy Duragao do incidente;

iii) Distribuicao geografica, no que se refere a zona afetada pelo incidente, incluindo a indicagcao
de impacto transfronteirico;

iv) Descrigdo do incidente, com indicagéo da categoria da causa raiz e dos efeitos produzidos,
de acordo com a taxonomia definida no artigo seguinte, e o respetivo detalhe;

d) Indicagédo das medidas adotadas para mitigar o incidente;
e) Descrigao da situagao residual do impacto existente a data da notificagao final, nomeada-
mente:

i) Numero de utilizadores afetados pela perturbagao do servigo;

ii) Distribuicdo geografica, no que se refere a zona afetada pelo incidente, incluindo a indicagao
de impacto transfronteirico;

iif) Tempo estimado para a recuperacao total dos servigos ainda afetados;

f) Indicagéo, sempre que aplicavel, da apresentagéo de notificagdo do incidente em causa as
autoridades competentes, nomeadamente ao Ministério Publico, a ANEPC, a ANACOM, a CNPD
e a outras autoridades setoriais, nos termos previstos nas disposi¢des legais e regulamentares
aplicaveis;

g) Outra informagéo que a entidade considere relevante.

3 — Nos casos em que exista uma situagao residual do impacto a data da notificagéo final,
descrita ao abrigo do disposto na alinea e) do numero anterior, as entidades devem comunicar ao
CNCS, logo que possivel, a recuperacao total dessa situagao residual.

Artigo 16.°
Taxonomia de incidentes e de efeitos

1 — Para efeitos do disposto nos artigos 13.° a 15.°, os incidentes podem ter as seguintes
categorias de causas raiz:

a) Falha de sistema;
b) Fenémeno natural;
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¢) Erro humano;
d) Ataque malicioso;
e) Falha no fornecimento de bens ou servigos por terceiro.

2 — Para os efeitos do disposto nos artigos 13.° a 15.°, os incidentes podem ter os seguintes
efeitos produzidos:

) Infegcao por malware;
) Disponibilidade;
¢) Recolha de informagao;
d) Intruséo;
e) Tentativa de intrusao;
f) Seguranga da informagao;
g) Fraude;
h) Conteudo abusivo;
i) Outro.

a
b

3 — As entidades podem enviar ao CNCS, de forma voluntaria, qualquer informacéao adicional
relevante que sirva de suporte ao reporte de incidentes e que facilite o respetivo acompanha-
mento.

Artigo 17.°
Disposi¢gdoes complementares

1 — O CNCS presta a entidade notificante as informagdes relevantes relativas ao processa-
mento do incidente notificado, nomeadamente informagdes que possam contribuir para o tratamento
eficaz do incidente.

2 — As entidades devem dar resposta a qualquer pedido de informagao adicional por parte
do CNCS sobre os incidentes reportados.

3 — As entidades podem optar por enviar ao CNCS qualquer campo de informacao antes
do final dos prazos fixados para o efeito, desde que disponham de informacéo fiavel para o
fazer.

4 — Sem prejuizo do disposto no presente capitulo, as entidades devem seguir o formato e
o procedimento de notificagdo de incidentes definido nos normativos complementares setoriais
aplicaveis.

CAPITULO V

Disposi¢cdoes complementares e finais

Artigo 18.°
Regulamentagao complementar

1 — O CNCS pode, no ambito das suas competéncias, emitir instrugdes técnicas comple-
mentares em matéria de requisitos de seguranga e de notificagdo de incidentes, designadamente
normativos complementares setoriais.

2 — Sempre que um ato juridico setorial da Unido Europeia exigir que as entidades abrangidas
pelo presente decreto-lei garantam a segurancga das respetivas redes e dos respetivos sistemas de
informacgao ou a notificagao de incidentes, sdo aplicaveis as disposigdes desse ato juridico setorial
desde que os seus requisitos tenham pelo menos efeitos equivalentes as obrigagdes constantes do
presente decreto-lei, devendo, sempre que necessario, ser especificada a respetiva implementagao
pelo CNCS em articulagdo com as entidades reguladoras e com as entidades com poderes de su-
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pervisao sobre os setores e subsetores identificados no anexo ao Regime Juridico da Seguranga
do Ciberespaco, seguindo-se o seguinte procedimento:

a) O CNCS, em articulagdo com as entidades reguladoras e as entidades com poderes de
supervisao sobre os setores e subsetores identificados no anexo ao Regime Juridico da Seguranca
do Ciberespago avaliam o grau de equivaléncia das regras relativas ao inventario de ativos e ao
relatorio anual bem como dos requisitos de seguranga e notificagdo de incidentes estabelecidos
para cada setor;

b) Na avaliagado do grau de equivaléncia deve ser ponderado em que medida os requisitos
setoriais definidos pela lei, pelas disposi¢cdes europeias e pelos normativos setoriais cumprem os
requisitos previstos no presente decreto-lei, procurando, sempre que possivel, evitar a sobreposi¢cao
de requisitos e reportes;

¢) O CNCS emite, por instrugao técnica, o resultado da avaliagao do grau de equivaléncia
prevista no presente decreto-lei.

Artigo 19.°
Comunicagoes

1 — As comunicacgoes entre as entidades e o CNCS, incluindo as notificagdes de incidentes,
devem seguir o formato e o procedimento definido em regulamentagdo complementar.

2 — Na auséncia de regulamentacdo complementar, todas as comunicag¢des dirigidas ao
CNCS no ambito do presente decreto-lei, bem como o envio de informagéo, devem ser realizadas
por meios eletrénicos.

3 — O CNCS mantém e gere a informagdo em matéria de seguranga e integridade num sis-
tema de informagdo seguro, em conformidade com as disposi¢des respeitantes a seguranga de
matérias classificadas no &mbito nacional e no ambito das organizagdes internacionais de que
Portugal é parte.

4 — O acesso aos sistemas eletronicos e sitios de Internet para tratamento das notificagdes
previstas no presente decreto-lei deve ser efetuado preferencialmente com recurso a sistema de
identificagdo eletrénico com nivel de garantia «elevado», nos termos definidos pelos artigos 8.° e
9.° do Regulamento (UE) n.° 910/2014, do Parlamento Europeu e do Conselho, de 23 de julho de
2014, relativo a identificagao eletrénica e aos servigos de confianga, designadamente através do
Cartéo de Cidadao e da Chave Movel Digital.

5 — Nos casos em que a entidade nao tenha temporariamente capacidade operacional para
assegurar a comunicacao prevista nos n.°*2 e 3, ou nos casos em que o sitio na Internet do CNCS
esteja indisponivel, em resultado do incidente ou por outro motivo de natureza eminentemente téc-
nica devidamente justificado, a notificagdo pode ser efetuada, a titulo excecional, através de correio
eletronico ou telefonicamente, de acordo com instrugdes técnicas a emitir pelo CNCS.

Artigo 20.°
Autoridade Nacional de Certificagdo da Ciberseguranga

1 — O CNCS ¢ a Autoridade Nacional de Certificacdo da Ciberseguranga (ANCC) designa-
damente para efeitos do disposto no artigo 58.° do Regulamento (UE) 2019/881, do Parlamento
Europeu e do Conselho, de 17 de abril de 2019, gozando para este efeito de independéncia técnica.

2 — A ANCC pode, para além das respetivas atribuicdes no dambito dos esquemas europeus
de certificagdo da ciberseguranca, desenvolver e implementar esquemas especificos de certificagdo
da ciberseguranga relativos a produtos, servigos e processos de tecnologias de informagao e comu-
nicagao que nao sejam ainda abrangidos por um esquema europeu, sempre que a especificidade
do objeto da certificagdo o justifique.

3 — AANCC implementa um quadro nacional de certificagdo da ciberseguranca, estabelecendo
as disposicdes necessarias a elaboracao, implementagao e execugao dos esquemas de certifica-
¢ao previstos no niumero anterior, aos quais sdo aplicaveis, com as necessarias adaptacgdes, as
disposi¢des constantes do titulo Il do Regulamento (UE) 2019/881, do Parlamento Europeu e do
Conselho, de 17 de abril de 2019.
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4 — Constituem competéncias da ANCC:

a) Solicitar aos organismos de avaliagdo da conformidade, aos titulares de certificados de ci-
berseguranca e aos emitentes de declaragbdes de conformidade, as informagdes de que necessite
para o exercicio das respetivas atribuigdes;

b) Tomar as medidas adequadas a garantir que os organismos de avaliagao da conformidade,
os titulares de certificados nacionais ou europeus de ciberseguranga, e os emitentes de declaragdes
de conformidade cumprem o disposto na lei em matéria de certificagdo da ciberseguranga;

c) Executar as demais competéncias estabelecidas para as autoridades de certificagdo da
ciberseguranca, designadamente as decorrentes do Regulamento (UE) 2019/881, do Parlamento
Europeu e do Conselho, de 17 de abril de 2019.

5 — Aavaliagao dos esquemas de certificagéo especificos, designadamente sobre a respetiva
adequagao, é efetuada pela ANCC em articulagdo com o Instituto Portugués de Acreditagao, I. P.,
enquanto organismo nacional de acreditagdo e com o Instituto Portugués da Qualidade, I. P., en-
guanto organismo nacional de normalizagdo e com as demais entidades publicas com competéncias
no ambito da matéria abrangida pela certificagéo.

Artigo 21.°
Regime sancionatério

1 — As infragdes ao disposto no presente decreto-lei é aplicavel o regime sancionatério
previsto no Regime Juridico da Seguranca do Ciberespaco aprovado pela Lei n.° 46/2018, de
13 de agosto.

2 — Constitui contraordenagao punivel com coima de € 1000,00 a € 3740,98, no caso de pes-
soa singular, ou de € 5000,00 a € 44 891,81, no caso de pessoa coletiva, a pratica das seguintes
infragdes:

a) A utilizacdo de marca de certificagdo da ciberseguranga invalida, caducada ou revogada;

b) A utilizagéo de expressao ou grafismo que expressa ou tacitamente sugira a certificacdo da
ciberseguranca de produto, servigo ou processo que nao seja certificado;

¢) Aomissao dolosa de informacao ou a prestagao de falsa informacgao que seja relevante para
o processo de certificacdo da ciberseguranga que se encontre em curso, nos termos definidos em
cada esquema de certificacao.

3 — Sem prejuizo das competéncias atribuidas a outras entidades em razdo da matéria, as
contraordenagdes previstas no niumero anterior aplica-se o disposto nos artigos 21.° e 25.° a 28.°
do Regime Juridico da Seguranga do Ciberespago.

Artigo 22.°
Disposicao transitoria

1 — O primeiro relatério anual a que se refere a alinea a) do n.° 2 do artigo 8.° deve ser en-
tregue até 31 de janeiro de 2022, sem prejuizo do disposto na subalinea ii) da alinea a) do n.° 2
do mesmo artigo.

2 — Aversao inicial do inventario de ativos a que se refere o artigo 6.° deve ser entregue em
conjunto com o relatério anual referido no niumero anterior.

Artigo 23.°
Entrada em vigor e produgéo de efeitos

1 — Sem prejuizo dos numeros seguintes, o presente decreto-lei entra em vigor no décimo
dia seguinte ao da sua publicacgéo.



30 de julho de 2021 Pag. 21

2 — O disposto nos artigos 4.°,5.°, 7.° e 11.° a 17.° produz efeitos 90 dias apos a entrada em
vigor do presente decreto-lei.

3 — O disposto nos artigos 9.° e 10.° produz efeitos no prazo de um ano apos a entrada em
vigor do presente decreto-lei.

Visto e aprovado em Conselho de Ministros de 17 de junho de 2021. — Anténio Luis Santos
da Costa — Pedro Gramaxo de Carvalho Siza Vieira — Augusto Ernesto Santos Silva — Mariana
Guimaraes Vieira da Silva — Jo&o Rodrigo Reis Carvalho Ledo — Eduardo Arménio do Nascimento
Cabrita — Francisca Eugénia da Silva Dias Van Dunem — Alexandra Ludomila Ribeiro Fernandes
Leitdo — Marta Alexandra Fartura Braga Temido de Almeida Simbes — Jo&o Pedro Soeiro de Matos
Fernandes — Hugo Santos Mendes — Ricardo da Piedade Abreu Serrdo Santos.

Promulgado em 22 de julho de 2021.

Publique-se.

O Presidente da Republica, MARCELO REBELO DE SousA.
Referendado em 23 de julho de 2021.

O Primeiro-Ministro, Anténio Luis Santos da Costa.
114443494



