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ASSEMBLEIA DA REPUBLICA

Lei n.° 46/2018
de 13 de agosto

Estabelece o regime juridico da seguranga do ciberespago, trans-
pondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e do
Conselho, de 6 de julho de 2016, relativa a medidas destinadas
a garantir um elevado nivel comum de segurancga das redes e
da informagédo em toda a Unido.

A Assembleia da Republica decreta, nos termos da
alinea c) do artigo 161.° da Constitui¢do, o seguinte:

CAPITULO I

Disposicdes gerais

Artigo 1.°
Objeto

A presente lei estabelece o regime juridico da seguranga
do ciberespaco, transpondo a Diretiva (UE) 2016/1148, do
Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um elevado nivel
comum de segurancga das redes e dos sistemas de informa-
¢do em toda a Unido.

Artigo 2.°
Ambito
1 — A presente lei aplica-se:

a) A Administragdo Publica;

b) Aos operadores de infraestruturas criticas;

¢) Aos operadores de servigos essenciais;

d) Aos prestadores de servicos digitais;

e) A quaisquer outras entidades que utilizem redes e
sistemas de informagao.

2 — Para efeitos do disposto na presente lei, integram
a Administragdo Publica:

a) O Estado;

b) As regides autobnomas;

¢) As autarquias locais;

d) As entidades administrativas independentes;
e) Os institutos publicos;

/) As empresas publicas;

g) As associagdes publicas.

3 — Apresente lei aplica-se aos prestadores de servigos
digitais que tenham o seu estabelecimento principal em
territério nacional ou, ndo o tendo, designem um repre-
sentante estabelecido em territério nacional, desde que ai
prestem servicos digitais.

4 — Para efeitos do nimero anterior, considera-se que
um prestador de servigos digitais tem o seu estabelecimento
principal em territorio nacional quando ai tiver a sua sede.

5 — Caso uma entidade se enquadre simultaneamente
em mais do que uma das alineas @) a ¢) don.° 1, aplica-se
o regime que resultar mais exigente para a seguranca das
redes e dos sistemas de informagao.

6 — A presente lei ndo se aplica:

a) As redes ¢ sistemas de informacgao diretamente re-
lacionados com o comando e controlo do Estado-Maior-
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-General das For¢as Armadas e dos ramos das Forgas
Armadas;

b) As redes e sistemas de informacgdo que processem
informacdo classificada.

7 — O disposto na presente lei ndo prejudica o cumpri-
mento da legislagdo aplicavel em matéria:

a) De protecdo de dados pessoais, designadamente o
disposto no Regulamento (UE) n.° 2016/679, do Parla-
mento Europeu e do Conselho, de 27 de abril de 2016
(Regulamento Geral sobre a Prote¢do de Dados), e na Lei
n.° 26/2016, de 22 de agosto;

b) De identificagdo e designagdo de infraestruturas criti-
cas nacionais e europeias, designadamente do Decreto-Lei
n.° 62/2011, de 9 de maio;

¢) De luta contra o abuso sexual e a exploragdo sexual
de criangas e a pornografia infantil, designadamente da
Lein.° 103/2015, de 24 de agosto;

d) De protegdo do utente de servicos publicos essenciais,
designadamente da Lei n.° 23/96, de 26 de julho;

e) De seguranga e de emergéncia no setor das comuni-
cacdes eletronicas, designadamente da Lei n.° 5/2004, de
10 de fevereiro.

8 — A presente lei ndo prejudica as medidas destinadas
a salvaguardar as fungdes essenciais do Estado, incluindo
medidas de prote¢do da informacgdo cuja divulgacao seja
contréria aos interesses de seguranga nacional, & manu-
tencdo de ordem publica ou a permitir a investigacao, a
detegdo e a repressdo de infragdes penais.

Artigo 3.°
Definigoes
Para efeitos da presente lei, entende-se por:

a) «Equipa de resposta a incidentes de seguranga infor-
maticay, a equipa que atua por referéncia a uma comuni-
dade de utilizadores definida, em representagdo de uma
entidade, prestando um conjunto de servigos de seguranca
que inclua, designadamente, o servico de tratamento e
resposta a incidentes de seguranca das redes e dos sistemas
de informacao;

b) «Especificacio técnicay, um documento que define
0s requisitos técnicos que um produto, processo, servico
ou sistema devem cumprir;

¢) «Incidente», um evento com um efeito adverso real
na seguranca das redes e dos sistemas de informagéo;

d) «Infraestrutura critica», a componente, sistema ou
parte deste situado em territorio nacional que é essencial
para a manutencao de fungdes vitais para a sociedade, a
saude, a seguranga e o bem-estar economico ou social, e
cuja perturbacdo ou destruicdo teria um impacto signifi-
cativo, dada a impossibilidade de continuar a assegurar
essas funcgdes;

e) «Normay, uma especificagdo técnica, aprovada por
um organismo de normalizacdo reconhecido, para aplica-
¢do repetida ou continuada, cuja observancia nao é obri-
gatoria;

f) «Operador de infraestrutura critica», uma entidade
publica ou privada que opera uma infraestrutura critica;

g) «Operador de servigos essenciais», uma entidade
publica ou privada que presta um servico essencial;

h) «Ponto de troca de trafego», uma estrutura de rede
que permite a interligacdo de mais de dois sistemas aut6-
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nomos independentes a fim de facilitar a troca de trafego
na Internet;

i) «Prestador de servigos digitaisy», uma pessoa coletiva
que presta um servigo digital;

) «Prestador de servigos do sistema de nomes de do-
minio», uma entidade que presta servigos do sistema de
nomes de dominio (DNS) na Internet;

k) «Rede e sistema de informacao», qualquer dispositivo
ou conjunto de dispositivos interligados ou associados, em
que um ou mais de entre eles desenvolve, em execucao
de um programa, o tratamento automatizado de dados
informaticos, bem como a rede de comunicagdes eletro-
nicas que suporta a comunicacao entre eles € o conjunto
de dados informaticos armazenados, tratados, recupera-
dos ou transmitidos por aquele ou aqueles dispositivos,
tendo em vista o seu funcionamento, utilizagdo, protecao
€ manuten¢ao;

/) «Registo de nomes de dominio de topo», uma entidade
que administra e opera o registo de nomes de dominio da
Internet de um dominio de topo especifico;

m) «Representante do prestador de servigos digitaisy,
uma pessoa singular ou coletiva, estabelecida na Unido
Europeia, expressamente designada para atuar por conta
de um prestador de servigos digitais ai ndo estabele-
cido;

n) «Risco», uma circunstancia ou um evento, razoavel-
mente identificdveis, com um efeito adverso potencial na
seguranca das redes e dos sistemas de informagao;

0) «Seguranca das redes e dos sistemas de informagaoy,
a capacidade das redes e dos sistemas de informag&o para
resistir, com um dado nivel de confianca, a agdes que
comprometam a confidencialidade, a integridade, a dis-
ponibilidade, a autenticidade e o ndo reptidio dos dados
armazenados, transmitidos ou tratados, ou dos servigos
conexos oferecidos por essas redes ou por esses sistemas
de informacao, ou acessiveis através deles;

p) «Servigo de computagdo em nuvemy, um servigo
digital que permite o acesso a um conjunto modulavel e
adaptavel de recursos computacionais partilhaveis;

q) «Servico de mercado em linhay», um servigo digital
que permite aos consumidores ou aos comerciantes ce-
lebrarem contratos de venda ou de prestagdo de servigos
por via eletronica com comerciantes, quer no sitio na /n-
ternet do mercado em linha, quer no sitio na Internet de
um comerciante que utilize os servicos de computacao
disponibilizados pelo mercado em linha;

r) «Servigo de motor de pesquisa em linhay, um servigo
digital que permite aos utilizadores consultarem todos os
sitios na Internet, ou sitios na Internet numa determinada
lingua, com base numa pesquisa sobre qualquer assunto e
que fornece ligacdes onde podem ser encontradas infor-
magoes relacionadas com o contetudo solicitado;

s) «Servigo digital», um servico da sociedade da infor-
magcdo prestado a distancia, por via eletronica;

f) «Servigo essencial», um servigo essencial para a ma-
nuten¢do de atividades societais ou econdmicas cruciais,
que dependa de redes e sistemas de informagao e em rela-
¢do ao qual a ocorréncia de um incidente possa ter efeitos
perturbadores relevantes na prestacdo desse servigo;

u) «Sistema de nomes de dominio» (DNS), um sistema
de nomes distribuidos hierarquicamente numa rede que
encaminha pesquisas sobre nomes de dominio;

v) «Tratamento de incidentesy, todos os procedimentos
de apoio a detegdo, analise, contencdo e resposta a um
incidente.
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Artigo 4.°
Estratégia Nacional de Seguranca do Ciberespaco

1 — A Estratégia Nacional de Seguranga do Ciberes-
paco define o enquadramento, os objetivos e as linhas de
acdo do Estado nesta matéria, de acordo com o interesse
nacional.

2 — A Estratégia Nacional de Seguranga do Ciberes-
paco ¢é aprovada por resolugdo do Conselho de Ministros,
sob proposta do Primeiro-Ministro, ouvido o Conselho
Superior de Seguranca do Ciberespaco.

CAPITULO I

Estrutura de seguranca do ciberespaco

Artigo 5.°
Conselho Superior de Seguranc¢a do Ciberespaco

1 — O Conselho Superior de Seguranga do Ciberespago
¢ 0 orgdo especifico de consulta do Primeiro-Ministro para
os assuntos relativos a seguranga do ciberespaco.

2 — O Conselho Superior de Seguranga do Ciberespago
tem a seguinte composi¢ao:

a) O membro do Governo responsavel pela area da
cibersegurancga, que preside;

b) A Autoridade Nacional de Seguranga, que substitui o
presidente nas suas auséncias e impedimentos;

¢) O Secretario-Geral do Sistema de Seguranca In-
terna,

d) O Secretario-Geral do Sistema de Informagoes da
Republica Portuguesa;

e) Dois Deputados designados pela Assembleia da Re-
publica através do método de Hondst;

/) O Diretor do Servico de Informagdes de Seguranga;

2) O Diretor do Servigo de Informagdes Estratégicas
de Defesa;

n) O Coordenador do Centro Nacional de Cibersegu-
ranga;

i) O Embaixador para a ciberdiplomacia;

j) Um representante da area da administragdo eleito-
ral;

k) O Presidente do Conselho Diretivo da Agéncia para
a Modernizagdo Administrativa, 1. P.;

) O Diretor-Geral da Autoridade Tributaria e Adua-
neira;

m) O Diretor do Centro de Gestdo da Rede Informatica
do Governo;

n) O Presidente do Conselho Diretivo da Entidade de
Servigos Partilhados da Administragdo Publica, 1. P.;

0) O Diretor de Comunicagdes e Sistemas de Informag&o
do Estado-Maior-General das For¢as Armadas;

p) Um representante da Rede Nacional de Seguranca
Interna;

q) O Presidente do Instituto de Gestdo Financeira e
Equipamentos da Justiga, I. P.;

r) O Diretor da Unidade Nacional de Combate ao Ci-
bercrime e a Criminalidade Tecnologica da Policia Judi-
ciaria;

s) Um representante do Ministério Publico designado
pelo Procurador-Geral da Reptblica;

f) O Presidente da Fundagdo para a Ciéncia e a
Tecnologia, I. P.;

u) O Diretor-Geral de Educacao;
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v) O Presidente do Conselho de Administragdo
da SPMS — Servig¢os Partilhados do Ministério da
Saude, E. P. E.;

w) O Presidente do Conselho de Administracao Execu-
tivo da Infraestruturas de Portugal, S. A.;

x)OPresidentedoConselhoDiretivodoIAPMEI — Agén-
cia para a Competitividade e Inovacao, 1. P.;

y) O Presidente do Conselho de Administragdo da Au-
toridade Nacional de Comunicagdes;

z) Um representante da Direcdo de Recursos Naturais,
Seguranca e Servigos Maritimos;

aa) Um representante da Rede Nacional de Equipas de
Resposta a Incidentes de Seguranga Informética.

3 — A composi¢do do Conselho Superior de Segurancga
do Ciberespago inclui também um representante do go-
verno da Regido Auténoma dos Agores e um representante
do governo da Regido Autonoma da Madeira.

4 — O presidente, por sua iniciativa ou a pedido de
qualquer dos membros do Conselho, pode convocar outros
titulares de 6rgdos publicos ou convidar outras personali-
dades de reconhecido mérito para participar em reunides
do Conselho Superior de Seguranca do Ciberespaco.

Artigo 6.°

Competéncias do Conselho Superior de Seguranga
do Ciberespaco

1 — Compete ao Conselho Superior de Seguranga do
Ciberespaco:

a) Assegurar a coordenagdo politico-estratégica para a
seguranca do ciberespago;

b) Verificar a implementacdo da Estratégia Nacional de
Seguranga do Ciberespago;

¢) Pronunciar-se sobre a Estratégia Nacional de Segu-
ranga do Ciberespacgo previamente a sua submissao para
aprovagao;

d) Elaborar anualmente, ou sempre que necessario, re-
latorio de avaliacdo da execucdo da Estratégia Nacional
de Seguranca do Ciberespaco;

e) Propor ao Primeiro-Ministro, ou ao membro do Go-
verno em quem este delegar, a aprovacdo de decisdes
de caracter programadtico relacionadas com a defini¢do e
execucdo da Estratégia Nacional de Seguranga do Cibe-
respago;

f) Emitir parecer sobre matérias relativas a seguranga
do ciberespaco;

2) Responder a solicitagdes por parte do Primeiro-
-Ministro, ou do membro do Governo em quem este de-
legar, no ambito das suas competéncias.

2 — O relatorio anual de avaliagao da execugdo da Es-
tratégia Nacional de Seguranga do Ciberespago é enviado &
Assembleia da Republica até 31 de margo do ano posterior
aquele a que se reporta.

Artigo 7.°
Centro Nacional de Ciberseguranca

1 — O Centro Nacional de Ciberseguranga funciona no
ambito do Gabinete Nacional de Seguranga ¢ é a Autori-
dade Nacional de Ciberseguranga.

2 — O Centro Nacional de Ciberseguranca tem por
missdo garantir que o Pais usa o ciberespago de uma forma
livre, confidvel e segura, através da promogao da melho-
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ria continua da ciberseguranca nacional e da cooperagdo
internacional, em articulacdo com todas as autoridades
competentes, bem como da definicdo e implementacao
das medidas e instrumentos necessarios a antecipacao,
detecdo, reacdo e recuperacdo de situagdes que, face a
iminéncia ou ocorréncia de incidentes, ponham em causa
o interesse nacional, o funcionamento da Administracao
Publica, dos operadores de infraestruturas criticas, dos
operadores de servigos essenciais e dos prestadores de
servigos digitais.

3 — O Centro Nacional de Ciberseguranga ¢ o ponto
de contacto unico nacional para efeitos de cooperagdo
internacional, sem prejuizo das atribuicdes legais da Po-
licia Judicidria relativas a cooperagdo internacional em
matéria penal.

4 — O Centro Nacional de Ciberseguranga exerce as
funcdes de regulagdo, regulamentagdo, supervisao, fis-
calizacdo e sancionatorias nos termos das suas compe-
téncias.

5 — O Centro Nacional de Ciberseguranca tem o poder
de emitir instrugdes de ciberseguranca e de definir o nivel
nacional de alerta de ciberseguranga.

6 — Qualquer disposic¢do legal de ciberseguranga ca-
rece do parecer prévio do Centro Nacional de Ciberse-
guranga.

7 — O Centro Nacional de Cibersegurancga atua em
articulacdo e estreita coopera¢do com as estruturas na-
cionais responsaveis pela ciberespionagem, ciberdefesa,
cibercrime e ciberterrorismo, devendo comunicar a auto-
ridade competente, no mais curto prazo, os factos de que
tenha conhecimento relativos a preparagdo e execugdo de
crimes.

8 — O Centro Nacional de Ciberseguranca atua em
articulacdo com a Comissdo Nacional de Protecdo de Da-
dos quando estejam em causa incidentes que tenham dado
origem a violagdo de dados pessoais.

9 — O Centro Nacional de Ciberseguranca pode so-
licitar a quaisquer entidades publicas ou privadas toda
a colaboracdo ou auxilio que julgue necessarios para o
exercicio das suas atividades.

Artigo 8.°

Equipa de Resposta a Incidentes de Seguranca
Informatica Nacional

1 — A Equipa de Resposta a Incidentes de Seguranga
Informatica Nacional é o «CERT.PT».

2 — O «CERT.PT» funciona no Centro Nacional de
Ciberseguranga.

Artigo 9.°
Competéncias do «<CERT.PT»
O «CERT.PT» possui as seguintes competéncias:

a) Exercer a coordenacdo operacional na resposta a
incidentes, nomeadamente em articulagdo com as equipas
de resposta a incidentes de seguranga informatica setoriais
existentes;

b) Monitorizar os incidentes com implica¢des a nivel
nacional;

¢) Ativar mecanismos de alerta rapido;

d) Intervir na reagdo, analise e mitigagdo de inciden-
tes;

e) Proceder a analise dindmica dos riscos;

1) Assegurar a cooperagdo com entidades publicas e
privadas;
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g) Promover a adogao e a utilizagdo de praticas comuns
ou normalizadas;

h) Participar nos fora nacionais de cooperagao de equi-
pas de resposta a incidentes de seguranca informadtica;

i) Assegurar a representagdo nacional nos fora interna-
cionais de cooperagdo de equipas de resposta a incidentes
de seguranca informatica;

j) Participar em eventos de treino nacionais e interna-
cionais.

Artigo 10.°
Operadores de servicos essenciais

Os operadores de servigos essenciais enquadram-se
num dos tipos de entidades que atuam nos setores e sub-
setores constantes do anexo a presente lei, da qual faz
parte integrante.

Artigo 11.°
Prestadores de servicos digitais

Os prestadores de servigos digitais prestam os seguintes
Servigos:

a) Servigo de mercado em linha;
b) Servigo de motor de pesquisa em linha;
¢) Servigo de computagdo em nuvem.

CAPITULO 11

Seguranca das redes e dos sistemas de informacio

Artigo 12.°
Definicio de requisitos de seguranca e normalizacao

1 — Os requisitos de seguranga sdo definidos nos ter-
mos previstos em legislagdo propria, sem prejuizo do dis-
posto no artigo 18.°

2 — Os requisitos de seguranga nao se aplicam:

a) As empresas sujeitas aos requisitos previstos nos
artigos 54.°-A a 54.°-G da lei das comunicagdes eletroni-
cas, aprovada pela Lei n.° 5/2004, de 10 de fevereiro, na
sua redacao atual;

b) Aos prestadores de servigos de confianca previstos
no artigo 19.° do Regulamento (UE) n.° 910/2014, de 23
de julho, do Parlamento Europeu e do Conselho, relativo
a identificagdo eletronica e aos servigos de confianga para
as transacdes eletronicas no mercado interno.

3 — Os requisitos de seguranga sdo definidos de forma
a permitir a utilizagdo de normas e especificagdes técni-
cas internacionalmente aceites aplicaveis a seguranca das
redes e dos sistemas de informagdo, sem imposi¢do ou
discriminagdo em favor da utilizagdo de um determinado
tipo de tecnologia.

Artigo 13.°
Defini¢do de requisitos de notificaciio de incidentes

1 — Os requisitos de notificag@o de incidentes sdo de-
finidos nos termos previstos em legislacdo propria, sem
prejuizo do disposto no artigo 19.°

2 — Os requisitos de notificagdo de incidentes ndo se
aplicam:

a) As empresas sujeitas aos requisitos previstos nos
artigos 54.°-A a 54.°-G da lei das comunicagoes eletroni-
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cas, aprovada pela Lei n.° 5/2004, de 10 de fevereiro, na
sua redacdo atual;

b) Aos prestadores de servigos de confianga previstos
no artigo 19.° do Regulamento (UE) n.° 910/2014, de 23
de julho, do Parlamento Europeu e do Conselho, relativo
a identificag@o eletronica e aos servigos de confianga para
as transagoes eletronicas no mercado interno.

Artigo 14.°

Requisitos de seguranca para a Administracio Publica
e operadores de infraestruturas criticas

1 — A Administragdo Publica e os operadores de in-
fraestruturas criticas devem cumprir as medidas técnicas
e organizativas adequadas e proporcionais para gerir os
riscos que se colocam a seguranga das redes e dos sistemas
de informacdo que utilizam.

2 — As medidas previstas no numero anterior devem
garantir um nivel de seguranga adequado ao risco em causa,
tendo em conta os progressos técnicos mais recentes.

3 — A Administragdo Publica e os operadores de in-
fraestruturas criticas tomam as medidas adequadas para
evitar os incidentes que afetem a seguranga das redes e dos
sistemas de informagao utilizados e para reduzir ao minimo
0 seu impacto.

Artigo 15.°

Notificacdo de incidentes para a Administracio Pablica
e operadores de infraestruturas criticas

1 — A Administragdo Publica e os operadores de infra-
estruturas criticas notificam o Centro Nacional de Ciber-
seguranca dos incidentes com um impacto relevante na
seguranca das redes e dos sistemas de informacao, no prazo
definido na legislagdo propria referida no artigo 13.°

2 — A notificagdo dos operadores de infraestruturas
criticas inclui informagao que permita ao Centro Nacional
de Ciberseguranca determinar o impacto transfronteiri¢o
dos incidentes.

3 — Anotificagdo ndo acarreta responsabilidades acres-
cidas para a parte notificante.

4 — A fim de determinar a relevancia do impacto de um
incidente sdo tidos em conta, designadamente, os seguintes
pardmetros:

a) O nimero de utilizadores afetados;

b) A duragdo do incidente;

¢) A distribui¢do geografica, no que se refere a zona
afetada pelo incidente.

5 — Sempre que as circunstancias o permitam, o Cen-
tro Nacional de Ciberseguranca presta ao notificante as
informacgdes relevantes relativas ao seguimento da sua
notifica¢do, nomeadamente informagdes que possam con-
tribuir para o tratamento eficaz do incidente.

6 — O Centro Nacional de Ciberseguranga, apds con-
sultar o notificante, pode divulgar incidentes especificos
de acordo com o interesse publico, salvaguardando a se-
guranga e os interesses dos operadores de infraestruturas
criticas.

Artigo 16.°
Requisitos de seguranca para os operadores de servicos essenciais

1 — Os operadores de servigos essenciais devem cum-
prir as medidas técnicas e organizativas adequadas e pro-
porcionais para gerir os riscos que se colocam a seguranga
das redes e dos sistemas de informacdo que utilizam.
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2 — As medidas previstas no nimero anterior devem
garantir um nivel de seguranca adequado ao risco em causa,
tendo em conta os progressos técnicos mais recentes.

3 — Os operadores de servigos essenciais tomam as
medidas adequadas para evitar os incidentes que afetem
a seguranca das redes e dos sistemas de informacao utili-
zados para a prestacdo dos seus servigos essenciais e para
reduzir ao minimo o seu impacto, a fim de assegurar a
continuidade desses servigos.

Artigo 17.°
Notificacdo de incidentes para os operadores de servicos essenciais

1 — Os operadores de servigos essenciais notificam o
Centro Nacional de Ciberseguranca dos incidentes com um
impacto relevante na continuidade dos servigos essenciais
por si prestados, no prazo definido na legislagdo propria
referida no artigo 13.°

2 — A notificacdo inclui informagdo que permita ao
Centro Nacional de Ciberseguranga determinar o impacto
transfronteiri¢o dos incidentes.

3 — Anotificacdo ndo acarreta responsabilidades acres-
cidas para a parte notificante.

4 — A fim de determinar a relevancia do impacto de um
incidente sdo tidos em conta, designadamente, os seguintes
paradmetros:

a) O nimero de utilizadores afetados pela perturbagio
do servigo essencial;

b) A duracio do incidente;

¢) A distribui¢do geografica, no que se refere a zona
afetada pelo incidente.

5 — Com base na informagao prestada na notificacao,
o Centro Nacional de Ciberseguranga informa os pontos
de contacto unicos dos outros Estados-Membros afetados,
caso o incidente tenha um impacto importante na conti-
nuidade dos servigos essenciais nesses Estados-Membros.

6 — No caso referido no nimero anterior, o Centro
Nacional de Ciberseguranca salvaguarda a seguranga e os
interesses do operador de servigos essenciais, bem como
a confidencialidade da informacao prestada na sua noti-
ficacdo.

7 — Sempre que as circunstancias o permitam, o Centro
Nacional de Ciberseguranga presta ao operador de servigos
essenciais notificante as informagdes relevantes relativas
ao seguimento da sua notificagdo, nomeadamente infor-
macgdes que possam contribuir para o tratamento eficaz
do incidente.

8 — O Centro Nacional de Ciberseguranga transmite
as notificagoes referidas no n.° 1 aos pontos de contacto
unicos dos outros Estados-Membros afetados.

9 — O Centro Nacional de Ciberseguranca, apos consul-
tar o notificante, pode divulgar informacao relativa a inci-
dentes especificos de acordo com o interesse publico.

10 — Se um operador de servigos essenciais depender
de um terceiro prestador de servicos digitais para a pres-
tagdo de um servigo essencial, notifica todos os impactos
importantes na continuidade dos seus servigos, decor-
rentes dos incidentes que afetem o prestador de servigos
digitais.

Artigo 18.°

Requisitos de seguranca para os prestadores de servicos digitais

1 — Os prestadores de servigos digitais identificam e
tomam as medidas técnicas e organizativas adequadas e
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proporcionais para gerir os riscos que se colocam a segu-
ranga das redes e dos sistemas de informagao que utilizam
no contexto da oferta dos servigos digitais.

2 — As medidas referidas no niimero anterior devem
garantir um nivel de seguranca das redes e dos sistemas de
informacao adequado ao risco em causa, tendo em conta os
progressos técnicos mais recentes, € devem ter em conta
os seguintes fatores:

a) A seguranca dos sistemas e das instalagdes;

b) O tratamento dos incidentes;

¢) A gestdo da continuidade das atividades;

d) O acompanhamento, a auditoria e os testes realiza-
dos;

e) A conformidade com as normas internacionais.

3 — Os prestadores de servigos digitais tomam medidas
para evitar os incidentes que afetem a seguranca das suas
redes e sistemas de informacgao e para reduzir ao minimo
0 seu impacto nos servigos digitais, a fim de assegurar a
continuidade desses servicos.

4 — O presente artigo ndo se aplica as microempre-
sas nem as pequenas empresas, tal como definidas pelo
Decreto-Lei n.° 372/2007, de 6 de novembro, na sua re-
dacdo atual.

5 — Os elementos constantes dos n.** 1 a 3 s@o objeto
de Regulamento de Execugdo da Comissdo Europeia.

Artigo 19.°
Notificacdo de incidentes para os prestadores de servicos digitais

1 — Os prestadores de servigos digitais notificam o
Centro Nacional de Ciberseguranca dos incidentes com
impacto substancial na prestagdo dos servigos digitais,
no prazo definido na legislagdo propria referida no ar-
tigo 13.°

2 — A notificacdo referida no ntimero anterior inclui
informacgdo que permita ao Centro Nacional de Ciber-
seguranca determinar a importancia dos impactos trans-
fronteirigos.

3 — Anotificagdo ndo acarreta responsabilidades acres-
cidas para a parte notificante.

4 — A fim de determinar se o impacto de um incidente
¢ substancial, sdo tidos em conta os seguintes parametros:

a) O numero de utilizadores afetados pelo incidente,
nomeadamente de utilizadores que dependem do servigo
para prestarem os seus proprios servicos;

b) A duracdo do incidente;

¢) A distribui¢do geografica, no que se refere a zona
afetada pelo incidente;

d) O nivel de gravidade da perturbacdo do funciona-
mento do servico;

e) A extensdo do impacto nas atividades econdémicas
e societais.

5 — A obrigacdo de notificar um incidente so se aplica
se o prestador de servigos digitais tiver acesso a informa-
¢do necessaria para avaliar o impacto de um incidente em
fungdo dos fatores a que se refere o n.° 2 do artigo anterior.

6 — Se os incidentes referidos no n.° 1 disserem respeito
a dois ou mais Estados-Membros, o Centro Nacional de
Ciberseguranga informa os pontos de contacto Unicos dos
outros Estados-Membros afetados.

7 — No caso referido no niimero anterior, o Centro
Nacional de Ciberseguranga salvaguarda a seguranga e os
interesses do prestador de servicos digitais.



4036

8 — O Centro Nacional de Cibersegurancga, apds con-
sultar o notificante, pode divulgar incidentes especificos
de acordo com o interesse publico.

9 — O presente artigo ndo se aplica as microempre-
sas nem as pequenas empresas, tal como definidas pelo
Decreto-Lei n.° 372/2007, de 6 de novembro, na sua re-
dacgdo atual.

10 — Os elementos constantes dos n.** 1 a 5 sdo objeto
de Regulamento de Execugdo da Comissdo Europeia.

Artigo 20.°
Notificacio voluntaria de incidentes

1 — Sem prejuizo da obrigacdo de notificacdo de inci-
dentes prevista na presente lei, quaisquer entidades podem
notificar, a titulo voluntario, os incidentes com impacto
importante na continuidade dos servicos por si prestados.

2 — No tratamento das notificagdes voluntarias, aplica-
-se o disposto no artigo 17.°, com as necessarias adapta-
¢oes.

3 — A notificagdo voluntaria ndo pode dar origem a
imposicao a entidade notificante de obrigacdes as quais
esta ndo teria sido sujeita se ndo tivesse procedido a essa
notificagao.

CAPITULO IV

Fiscalizacido e san¢des

Artigo 21.°
Competéncias de fiscalizacido e sancionatérias

As competéncias de fiscaliza¢do e de aplicagdao das
sangdes previstas na presente lei cabem ao Centro Nacional
de Ciberseguranga.

Artigo 22.°

Contraordenagoes

As infragdes ao disposto na presente lei constituem
contraordenagdes, nos termos dos artigos seguintes.

Artigo 23.°
Infracdes muito graves
1 — Constituem infra¢cdes muito graves:

a) O incumprimento da obrigacdo de implementar re-
quisitos de seguranca tal como previsto nos artigos 14.°,
16.°¢ 18.%

b) O incumprimento de instrugdes de ciberseguranga
emitidas pelo Centro Nacional de Ciberseguranga tal como
previsto no n.° 5 do artigo 7.°

2 — As contraordenac¢des referidas no nimero anterior
sdo punidas com coima de € 5000 a € 25 000, tratando-se
de uma pessoa singular, e de € 10 000 a € 50 000, no caso
de se tratar de uma pessoa coletiva.

Artigo 24.°
Infracées graves

1 — Constituem infracdes graves:

a) O incumprimento da obrigagdo de notificar o Cen-
tro Nacional de Ciberseguranca dos incidentes tal como
previsto nos artigos 15.°,17.°e 19.%
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b) O incumprimento da obrigacao de notificar o Centro
Nacional de Ciberseguranca do exercicio de atividade no
setor das infraestruturas digitais tal como previsto non.° 3
do artigo 29.%

¢) O incumprimento da obrigacao de notificar o Centro
Nacional de Ciberseguranga da identificagdo como presta-
dor de servigos digitais tal como previsto no artigo 30.°

2 — As contraordenagdes referidas no nimero anterior
s30 punidas com coima de € 1000 a € 3000, tratando-se
de uma pessoa singular, e de € 3000 a € 9000, no caso de
se tratar de uma pessoa coletiva.

Artigo 25.°
Negligéncia

A negligéncia é punivel, sendo os limites minimos e
maximos das coimas reduzidos a metade.

Artigo 26.°

Instrucéio dos processos de contraordenacio
e aplicacio de sancdes

Compete ao Centro Nacional de Ciberseguranga instruir
os processos de contraordenagdo e ao respetivo dirigente
maximo a aplicacdo das coimas.

Artigo 27.°
Produto das coimas

O produto das coimas reverte em:

a) 60 % para o Estado;
b) 40 % para o Centro Nacional de Ciberseguranca.

Artigo 28.°
Regime subsidiario

Em matéria contraordenacional, em tudo o que nao
estiver previsto na presente lei, aplica-se o disposto no
regime geral das contraordenacdes.

CAPITULO V

Disposig¢des finais

Artigo 29.°
Identificacdo de operadores de servicos essenciais

1 — Para efeito do cumprimento da presente lei, o Cen-
tro Nacional de Ciberseguranga identifica os operadores
de servigos essenciais até 9 de novembro de 2018.

2 — Aidentificagdo referida no nimero anterior € objeto
de atualizagdo anual.

3 — As entidades do setor das infraestruturas digitais
devem comunicar de imediato ao Centro Nacional de Ci-
berseguranga o exercicio da respetiva atividade.

Artigo 30.°
Identificacio de prestadores de servicos digitais

1 — Os prestadores de servigos digitais devem comu-
nicar de imediato ao Centro Nacional de Ciberseguranga
o0 exercicio da respetiva atividade.

2 — O dever de notificacdo referido no nimero anterior
ndo € aplicavel as micro nem as pequenas empresas, tal
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como definidas pelo Decreto-Lei n.° 372/2007, de 6 de
novembro, na sua redagdo atual.

Artigo 31.°
Legislacio complementar

1 — Os requisitos de seguranca previstos no n.° 1 do
artigo 14.° e no n.° 1 do artigo 16.° sdo definidos em le-
gislacdo propria no prazo de 150 dias apos a entrada em
vigor da presente lei.

2 — Os requisitos de notificacdo de incidentes previstos
non.° 1 do artigo 15.°, non.° 1 do artigo 17.°e non.° 1 do
artigo 19.° sdo definidos em legislagdo propria no prazo de
150 dias ap6s a entrada em vigor da presente lei.

Artigo 32.°
Norma revogatéria

E revogada a Resolucio do Conselho de Ministros
n.° 115/2017, de 24 de agosto.
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Artigo 33.°
Entrada em vigor e producio de efeitos

1 — A presente lei entra em vigor no dia seguinte ao
da sua publicacio.

2 — Sem prejuizo do disposto no nimero anterior, 0s
regimes decorrentes dos artigos 14.° a 27.° produzem efei-
tos seis meses apds a entrada em vigor da presente lei.

Aprovada em 18 de julho de 2018.

O Presidente da Assembleia da Republica, Eduardo
Ferro Rodrigues.

Promulgada em 1 de agosto de 2018.

Publique-se.

O Presidente da Republica, MARCELO REBELO DE SoUSA.
Referendada em 6 de agosto de 2018.

O Primeiro-Ministro, Antonio Luis Santos da Costa.

ANEXO

(a que se refere o artigo 10.°)

Setores, subsetores e tipos de entidades dos operadores de servigos essenciais

Setor Subsetor

Tipo de entidades

Eletricidade . ...........

Energia............ ... .

Petroleo

Transportes. . .. ........c.oveienan... Transporte aéreo. . .......

Transporte ferroviario . . ..

Transporte maritimo e por
vias navegaveis interiores.

Transporte rodoviario. . . . .

Bancario................. ... ...
Infraestruturas do mercado financeiro. . . .

Instalagdes de prestagdo de
cuidados de saude.

Fornecimento e distribuicao de agua po-
tavel.

Infraestruturas digitais . . ..............

Empresa de eletricidade que exerce a atividade de comercializagdo.

Operadores da rede de distribuiggo.

Operadores da rede de transporte.

Operadores de oleodutos de petroleo.

Operadores de instalagdes de producao, refinamento e tratamento, ar-
mazenamento e transporte de petroleo.

Empresas de comercializagdo.

Operadores da rede de distribuig@o.

Operadores da rede de transporte.

Operadores do sistema de armazenamento.

Operadores da rede de géas natural em estado liquido (GNL).

Empresas de gés natural.

Operadores de instalagdes de refinamento e tratamento de gas natural.

Transportadoras aéreas.

Entidades gestoras aeroportuarias, aeroportos e as entidades que exploram
instalagdes anexas existentes dentro dos aeroportos.

Operadores de controlo da gestao do trafego aéreo que prestam servigos
de controlo de trafego aéreo.

Gestores de infraestruturas.

Empresas ferroviarias incluindo os operadores de instalagdes de servigo.

Companhias de transporte por vias navegaveis interiores, maritimo e
costeiro de passageiros e de mercadorias, ndo incluindo os navios
explorados por essas companhias.

Entidades gestoras dos portos, incluindo as respetivas instalagdes portua-
rias e as entidades que gerem as obras e os equipamentos existentes
dentro dos portos.

Operadores de servigos de trafego maritimo.

Autoridades rodoviarias.

Operadores de sistemas de transporte inteligentes.

Institui¢des de crédito.

Operadores de plataformas de negociagdo.

Contrapartes centrais.

Prestadores de cuidados de saude.

Fornecedores e distribuidores de agua destinada ao consumo humano,
mas excluindo os distribuidores para os quais a distribuigdo de agua
para consumo humano ¢ apenas uma parte da sua atividade geral de
distribuigdo de outros produtos de base e mercadorias ndo considerados
Servigos essenciais.

Pontos de troca de trafego.

Prestadores de servigos de Sistema de Nomes de Dominio (DNS).

Registos de nomes de dominio de topo.
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